Alle praktijkgerichte artikels hebben we gebundeld in de rubriek ‘Doe het zelf”. Vragen? Opmerkingen? Tips? Stuur ze naar 


Clickx Brieven, Minoc Business Press, Everdongenlaan 15 bus 1, 2300 Turnhout. Je kan ook faxen naar 014/44.20.66 of mailen naar brieven.clickx@minoc.com. 
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MOEILIJK? MAKKELIJK? 


In de ‘Doe het zelf'-rubriek vind je 
zowel bijdragen voor beginners als 
voor mensen die al aardig overweg 
kunnen met hun computer. We heb- 
ben een systeem bedacht waarmee 
je in één oogopslag kan zien hoe 
moeilijk of makkelijk een artikel is. 
Zo weet je meteen of het een makkie 
wordt of dat je er toch even al je 
concentratie voor nodig hebt. 


* VOOR BEGINNERS 


* * VOOR IEDEREEN 
jk ok xk VOOR GEVORDERDEN 


Brief van de week 


De Clickx-redactie wordt elke dag overstelpt met vragen van lezers. Sommige proble- 
men zijn te specifiek om in het magazine te behandelen, maar andere vragen zijn dan 
weer zo interessant dat ze meer verdienen dan een kort antwoordje. Daarom selecteren 
we vanaf nu voor elke Clickx Magazine een vraag van een lezer, die we dan uitwerken 
in een complete workshop. De vraag vind je op deze pagina, de workshop staat op de 
volgende twee pagina’s. Veel plezier! 


BN 
Niet voor kinderoogjes 


NN PRLys Z Mijn dochter heeft de workshop op de volgende pagina’s stellen 
leeftijd bereikt waarop ze we je een krachtige en gebruiksvriendelijke 
regelmatig het internet tool voor: CyberPatrol. 

ROT: 0 begint te verkennen. Be- 
staan er programma’s die 


beletten dat ze op de verkeer- 
de sites terechtkomt? 


Js 


SERDIEN, 


‚Á_IGNACE BUYENS 


zl Een vraag waar veel ouders mee worste- 
len: hoe voorkom ik dat mijn kind op het 
internet in aanraking komt met ongepaste 
inhoud? Hoog op de zwarte lijst staan por- 
nografische sites en geweldsites, maar ook 
over de chatbuddies én hun taalgebruik 
hebben ouders vaak hun twijfels. In de 


MEV, STUDIEMATERIAAL … IK WORD 
LATER GYNAECOLOOG pPAPp | 
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Brief van de week 


STAP 1 / DOWNLOAD & INSTALLATIE 


Je kan een proefversie van CyberPatrol downloaden op www.cyberpatrol. 
com, en gratis uitproberen gedurende 14 dagen. Wil je het daarna ge- 
bruiken, dan betaal je € 31,95 voor een licentie van 12 maanden of 
€ 49,95 voor 24 maanden. De installatie van het pakket verloopt zon- 
der moeilijkheden. Op het einde wordt je wel nog gevraagd een 
Headquarters-paswoord in te vullen. Hou dit goed bij, want je hebt het 
nodig om de tool te kunnen aanpassen of eventueel verwijderen. Be- 
vestig met Enter en tik vervolgens een hint in waarmee je het wacht- 
woord weer kan achterhalen, mocht je het ooit vergeten. Bevestig 
nogmaals met Enter. Laat de optie INTERNET Proxy SETTINGS op AutOMATic 
staan, en druk nog een keertje op ENTeR. 


STAP 2 / STANDAARDPROFIEL AANMAKEN 


In een volgend venster stip je als Environment de optie Home aan, en als 
standaard User Tyre kies je de omschrijving die het best past bij de 
leeftijd van zoon of dochter (Chio, Youna Teen of Mature Teen) (zie af- 
beelding 2). We gaan er wel van uit dat je het pakket op het toestel 
van je kind installeert. CyberPatrol zal namelijk automatisch filteren 
op basis van het profiel dat je hier hebt ingesteld. Maak je gebruik van 
hetzelfde toestel? Geen nood, want je kan nadien nog andere profielen 
creëren (zoals Apuur). Druk nu achtereenvolgens op Next, OK en Finish. 


STAP 3 / EVEN TESTEN 


Even later verschijnt de zwevende taakbalk van CyberPatrol. Hier lees 
je onder meer af met welk profiel je op dit moment bent aangemeld. 
Dat is in eerste instantie <perauLr>, het profiel dat je in de vorige stap 
hebt aangemaakt. We nemen meteen de proef op de som en proberen 
via Internet Explorer naar www.playboy.com te surfen. CyberPatrol blijkt 
waakzaam en houdt de pikante plaatjes buiten. In de plaats verschijnt 
een blokkeringsbericht én de mogelijkheid om, na het intikken van het 
HQ-wachtwoord, de pagina alsnog te bekijken (zie afbeelding 3). Tijd nu 
om de belangrijkste mogelijkheden van CyberPatrol te verkennen. Dat 


CyberPatrol Setup 


Filtering Environment 


Create the ‘ready-to-go' filtering experience for your environment. 


Select your Environment below. Once chosen, you will be asked to select the User Type that will 
then become your <Default> User Profile. After installation is complete, these settings can be 
fine-tuned and additional User Profiles created. 


Environment: ‚Home 


User Type: | Child 
Description 


Filtering Young Teen 

- Filter all categories at maxi Mature Teen 
Time Management 

- On, restrict the users Web 
Monitoring 

- On, all Web activity will be recorded. 


Dit wordt het standaardprofiel van CyberPatrol. 
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® CyberPatrol 7.5 


Filtering Status: =| 
<Default> EP 

3 Switch Open HO Override Made __Shutdown 
€ Filtering leer 


Help About 


Filtering using currently selected User Profile 


À CyberPatrol Intercept - Microsoft Internet Explorer 


le) FE) £) © Zoeken 77 Favorieten ® OJ % 


wid Ganaar k 


Access Restricted 


® internet 


CyberPatrol blijkt op z'n hoede. 


doen we door in de taakbalk de knop Open HQ in te drukken en het 
wachtwoord in te tikken… 


STAP 4 / EXTRA PROFIELEN AANMAKEN 


Zoals gezegd kan je nog altijd bijkomende gebruikersprofielen creëren. 
Daarvoor selecteer je de optie Manace User Prorives en druk je op de 
knop Create User — of DupLicate User als je een bestaand profiel als ver- 
trekpunt voor het nieuwe wil nemen. In het hoofdvenster van Manage 
User Profiles kan je trouwens ook instellen hoe CyberPatrol zich precies 
moet gedragen als er een ‘overtreding’ begaan wordt. Standaard ge- 
bruik CyberPatrol daarvoor de SureLp-stijl, maar als je SreaLtH kiest, dan 
heeft de gebruiker er het raden naar waarom hij bijvoorbeeld niet meer 
aan z’n dagelijkse portie Playboy geraakt (zie afbeelding 4). Bewaar je 
aanpassingen met de knop Save. 


STAP 5 / FILTERINSTELLINGEN AANPASSEN 


Misschien vind je de blokkeringen van CyberPatrol voor een ingebouwd 
profiel als Child of Teen wel wat te streng — of niet streng genoeg. Dan 


& CyberPatrol 7.5 


Filtering Status: EE] ze 

<Defaul> EP (5) @ % 
Sunich CloseHO  OverideMode __Shutdown Heb About 

EJ Fitering ine 


Filtering using current selected User Profile 


Options Menu 
[> Welcome to CyberPatrol 

[> Manage User Profiles 
& 2 Customize Filter Settings 
# [> Monitoring Reports User Profiles 
# [> Online Administration 


« [> Extended Features ® z Create User. 


Duplicate User, 


Here you create and manage your User Profes 


<Defaul> Tiener 


Delete User. 


User Profile Details 


Additional User Profile Options User Profile Name: 


Password: 


Switch to <Defaul> 


W Switch to the <Defaul> User Profile when Web activity 


is ide for. 
dl 
B 2] minutes 


Windows User Name Integration 


Confirm Password: 


py Switch to this User Profile when the User Profile Name 
matches the Windows User Name. 


Profielen op maat. 


ALTERNATIEVEN 


CyberPatrol is niet de enige gespecialiseerde tool: andere bekende 
namen zijn nog NetNanny www.netnanny.com en CYBERsitter www.cy- 
bersitter.com, waar je eveneens gratis proefversies van kan downloa- 
den. Heel wat beveiligingssuites, met name die van McAfee, Norton 
en Panda Platinum, bevatten ook een niet onaardige module voor 
ouderlijk toezicht. Beschik je al over een van deze totaaloplossingen, 
kijk dan eerst even na of je het hier niet mee kan rooien. 

Je kan het natuurlijk over een andere boeg gooien, en voor je kind 
bijvoorbeeld een afgeschermde werkomgeving met geïntegreerde 
browser installeren, zoals Magic Desktop (een Nederlandstalig exem- 
plaar vind je op www.easybits.com). Een heel stuk intrusiever zijn de 
zogenaamde keyloggers die je op de pc van je kind kan installeren: 
dergelijke tools registreren elke toetsaanslag en houden daarvan 
heimelijk logbestanden bij. Gratis, in een beperkte versie, zijn onder 
meer KGB Keylogger www.refog.com/keylogger en Windows Keylogger 5 
www.littlesister.de. Vind je zo’n inbreuken op de privacy geen bezwaar, 


is het aangeraden om deze filters naar eigen wens in te stellen. Daarvoor 
moet je bij de rubriek Customize Fiuter SetrinGs zijn. Daar tref je maar liefst 
zeven verschillende onderdelen aan die je via Customize stuk voor stuk 
gedetailleerd kan instellen. Wegriurerine is er natuurlijk één van, en hier 
kan je onder meer eigen websites én sleutelwoorden aan een witte (toe- 
gelaten) of zwarte (verboden) lijst toevoegen. De rubriek Charaaro laat 
je eveneens toe eigen sleutelwoorden in te brengen die CyberPatrol moet 
wegfilteren, en bij Newsaroves tik je de namen in van nieuwsgroepen die 
je voor dat profiel wil bannen. Er zit zelfs een goed uitgebouwde Time 
MANAGEMENT-module in. Die kan je inzetten om het aantal interneturen 
van je kind per dag en per week te beperken (zie afbeelding 5). Het is 
bovendien mogelijk om toepassingen te blokkeren, al dan niet gekoppeld 
aan het tijdschema dat je bij Time MANAGEMENT hebt ingesteld. 


STAP 6 / SURFGEDRAG CONTROLEREN 


Natuurlijk wil je als ouder weten hoe ‘braaf’ kindlief de laatste dagen 
geweest is. Ook dat vertelt CyberPatrol je. Via de rubriek MonrrorinG kan 
je namelijk een overzicht opvragen van het surfgedrag van je kroost. 


8 CyberPatrol 7.5 


Filtering Status: 


<Defaulo EP 5 | en) QE @ ® 
Switch CeseHQ _ OverideMode Shutdom Hip About 


3 Fiterina (ne 


Filtering using currently selected User Profile 


Options Menu 
[2 Manage User Profiles 
= [> Customize Filter Settings 
Time Management 
® Settings 


User Profile: __ [Tiener 
A 


When Time Management is enabled, CyberPatrol will use the customized settings for a User Profile 
to determine when to filter or block Internet access and time restricted programs. 


=D Web WW Enable Time Management 
> Categories 
> Keywords Blocked 


Weekly Limit: [ 20 : 00+ LN Reminder: [10-H minutes 
> Keywords Allowed 


> Sites Blocked EEE 12 Daip Limit 
> Sites Allowed da 
CJ Programs ; 
_® list MN 4-00 
5) ChatGard In 2 
> Keywords 3 je 4:00 
> Chat Programs d ied od 
=) & Newsgroups E 
» Categories ï | [4:00 
> Newsgroups Blocked $ E 
> Newsgroups Allowed 
= ( Monitoring 
> Settings 
= & Instant Override 
> Settings 


4:00 


4:00 


4:00 


Selected Monday through Sunday from 21:00 to 23:00 


| Set to Blocked Access 
OE JC KS 


CyberPatrol laat je toe om haarfijn te filteren. 


EJ Summary 
= [D= Monitoring Reports 
> activity Explorer 
… [> Online Administration 
+ [> Extended Features 


dan kan je ook nog een tool installeren waarmee je ongemerkt via 
je thuisnetwerkje alle acties op de pc van kindlief kan begluren. 
Dat kan onder meer met het gratis pakket UltraVNC www.ultravnc. 
com. Gruw je echter van zo’n ingrepen, dan spreken kindvriende- 
lijke zoekmachines je misschien wél aan, zoals Ask for kids www. 
askforkids.com of Yahooligans — alleen jammer 
dat ze zich heel specifiek op een Engelstalig publiek richten. Heel 
wat ‘algemene’ zoekmachines — waaronder Google (zie Safesearch 
bij de link Voorkeuren) — laten je ook toe een filter in te stellen 
waardoor de kans op aanstootgevende inhoud kleiner wordt. 

Ten slotte, louter technische hulmiddelen zijn nooit een alleenza- 
ligmakende oplossing. We wagen ons niet aan pedagogische advie- 
zen, maar een goed vertrekpunt is alvast http://kids.getnetwise.org. 
Verder levert een zoekterm als “veilig internetten” kinderen bij 
Google maar liefst 46.000 hits op: er is dus werk aan de ouder- 
lijke winkel. 


Below is the summary of monitored activity for the past 7 days. Click View’ to explore the full 
14-day history. 


<Default> 


Monitoring: All Web Pages Edit 
Blocked web Pages: 5 
Overridden Web Pages: 0 


Total web Pages: 13 
Browse Time: 0 hours 14 minutes 


Tiener 
Monitoring: 


8 <Default> - Activity Explorer 
Summary by Day | URL List | 


Today Yesterday 
Thursday 


4/04/2006 3/04/2006 2/04/2006 
Wednesday Tuesday Monday Sunday 


Blocks: Blocks: 
4 É 1 
Overrides: Overrides: 
Lj È 0 
Total: É Total: 
16 É 3 


: Browse Time: 
Ohours : 0 hours 


Browse Time: 


£ 11 minutes ‘| 3 minutes 6 | 


Even gluren achter de schermen. 


Per profiel lees je hier af hoelang ze op het internet zijn geweest, 
hoeveel sites ze hebben bezocht, welke sites om welke reden geblok- 
keerd werden, enzovoort. Door de Vrew-link aan te klikken, krijg je deze 
gegevens zelfs gedetailleerd per dag te zien (zie afbeelding 6). Het is 
ook mogelijk een Reat-time Activity Monrror in te schakelen: je kan dan 
in real-time bestuderen hoe CyberPatrol op elke internetactiviteit 
reageert — vooral handig als je zelf een ingesteld profiel aan het uit- 
testen bent. Deze feedback laat je dan toe het profiel bij te spijkeren 
waar nodig. 


Je merkt het: CyberPatrol laat je op allerlei manieren toe het inter- 
netgedrag van je kinderen bij te sturen en in te perken. Toch willen we 
erop wijzen dat het pakket — net als alle andere pakketten trouwens 
— niet onfeilbaar is! Het kan dus nog altijd gebeuren dat ongewenste 
inhoud toch de oogjes van je kroost bereikt! « 
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